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Anis Daouairi SIO

Capture d'écran des journaux de votre pare-feu du Windows Server du moment de la connexion et
transfert de fichier FTP

WebFTP [En fonctio M VirtualBox - < e g

@ Obsenvateura
Fichier Action Affichage 7

| #E

nements

& Observateur d événements (Lo Actions
> [ Affichages personnalisés ceurite
v%mmwwmd‘m Motscl.. Date et heure Source  IDdel.. Catégo.. A | -
2] Application @ Suce... 13/11/2024 16:51:53 Micros. 5379 UserA. 5 Ouvirlejoural enregistré
] securte @ Succ... 13/11/202416:51:53 Wicros. 5379 UserA. ¥ Créer une vue personnalisée.
] Installation @ Suce... 13/11/202416:51:53 Micros. 5379 UserA. | mporter une vue personnalsée.
[ Systeme @, Suce... 13/11/2024 16:43:22 Micros. 5059 Other. P P -
] Evénements transférés || @, Succ., 13/11/2024 16:49:22 Micros... 5061 System.. Effacer lejournal.
> [F) Journaux des applications et| | @ Suce... 13/11/2024 16:40:22 Micros. 5058 OtherS. T Filtrer le journal actuel..
(53 Abonnements A Suce... 13/11/20416:00:22 Micros. 5061 System. [ Proprietes
@ Suce... 13/11/2024 16:49:22 Micros, 5058 Others. ® Recherch
A Suce... 13/11/2024 16:49:22 Micros, 5379 UserA. echercher
@ Succ.. 13/11/2024 16:49:22 Wicros. 5379 UserA. Il Envegistrer tous les événements sous.
@, Suce... 13/11/2024 16:49:22 Micros 5379 UserA. Joindre une tache a ce journa
@A Suce... 13/11/2024 16:49:22 Mieros. 5379 UserA. Affichage N
@ Succ... 13/11/204 16:40:22 Micros. 5379 UserA.
@ Suce... 13/11/2024 16:49:22 Micros, 5379 UserA. 6] Actualiser
@ Suce... 13/11/2024 16:49:22 Micros S379 User A B aie »
A Succ 13/11/2024 16:4%:22 Micros.. 79 UserAn » 578 s o a
A Suce... 13/11/2024 16:49:22 Micros. 5379 UserA. inement 3370, Micresoft Windows security audiios,
@ Suce... 13/11/2024 16:40:22 Micros. 5059 OtherS. [E] Propriétés de Iévénement
@ Suce... 13/1/2024 16:40:22 Micros. 061 Systern... T Joindre une tache 2 cet événement.
QSuwce. WIRIGER M., S Others By Conir N
A Suce.. 13T/ 16452 Micres 5061 System.. - » o
Qsucer, 1312028 1452 Mo e o Il Envegistrr les événements sélectionneés...
@ Suce... 13/11/2024 16:40:22 Micros. 5379 UserA. 6 Actualiser
Suce... 13/11/2024 16:43:22 Micros. 5379 User A Y| @ e N
Evé y 9 B
Genéral Detsils
Les informations d'identification du Gestionnaire d'informations didentification ont été lues. ~
v
Journal Scurité
Source Microsoft Windows securty Connecté:  13/11/2024 16:51:53
Evénement: 5379 Catégorie:  User Account Management
Niveau Information Mots-clés:  Suces de Faudit
Utisateur: /A Ordinteur: WIN-IEDSORIRIT)
Opcode Informations.
Informations : ~ Aide surle Journal

Capture d'écran (écran complet de votre capture Wireshark) du moment de la connexion et transfert
defichier FTP

/€bFTP En fonction - Oracle VM VirtualBox - X . -
TP o ot e VM Virtuals & O |0 vines|

A 15 ftppeapng - x G OF
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
am 50 IBRBRe==FsEEaaanm =Y Vi
A [Appliquer un filtre d affichage ... < Ctrl-/> =02+

|

No. Time Source Destination Protocal Lengtl Info

192.163.1.100 192.168.1.1 54 21 - 64670 [ACK] Seq=1 Ack=2 Win-3191 Len=@

192.163.1.1 192.163.1.100 60 64670 > 21 [ACK] Seq=2 Ack=2 Win-3203 Len=0

7o.oms19 19218810 192.163.1.100 Tcp G0 64676 » 21 [ACK] Seq=L Ack= Win-2102272 Len=o
ooz 1921681108 19226811 e 131 Response: 220-Filezilla Server 1.9.3
oo.0a659 192,168,110 192.168.1.108 Fp 64 Request: AUTH TLS
1woen77 1921681100 19226811 e 5 Ciepmmes 22 Uy ot S 7 TS
1 eems 121684 192.168.1.100 TiSvi3 481 Client Hello
12606018 192.168.1.100 19226811 TiSvi3 246 Server Hello
13 olecsss 1921681100 19226811 TiSvi3 60 Change Cipher Spec
14 6.070657 192.165.1.100 TP 60 64675 + 21 [ACK] Seqeé3s Ack=312 Win=2102016 Len-0
15 o.070894 19226811 TiSVi3 110 Application Data
16 6.071296 19226811 TiSvis 484 Application Data
17 6.071689 192.268.1.1 TiSvi3 155 Application Data
15 6.072108 192.168.1.100 Tcp G0 64676 - 21 [ACK] Seq=438 Ack=78 Win-2161504 Len-o
19 6.072204 19226811 TiSvi3 128 Application Data
20 6.672620 192.168.1.100 e G0 64676 » 21 [ACK] Seq=438 Ack=973 in-2161268 Len-o
21 6.073542 192.168.1.100 TUSV13 60 Change Cipher Spec
22 0.675675 192.168.1.1 192.168.1.180 TlSvi.3 128 Application Data .
> Frame 11 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \DeviceWPF_{4390155F os130], 1 5 00 27 37 do 3 wososesoossoo v HN .t
> {05 (08:00:27:23:08:05), Dst: PCSSystemtec_3f:do:f3 (08:00127:375d0:13) 028 309540 00 50 06 46 85 OB OLOL O a8 (3G - F
o e o 01 64 Tc s 60 15 73 25 25 83 aa Fc 3c 4 50 11 d--s( (<P
> Transmission Control Protocol, Src Port: 64679, Dst Port: 21, Seq: 1, Ack: 1, Len: @ 2010 8b cd 00 00 00 60 60 00 00 00 :

Compte rendu de la séance

Dans cette séance nous avons utilisé FileZilla Server, nous avons ensuite ajouter un utilisateur et configurer
son profil et ses permissions. On est ensuite aller sur le client afin de lancer la connexion et ensuite analyser la
capture de trame entre le serveur et le client.



